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Befugnisse und Verantwortlichkeit

J
METRAS

Thema Geregelt in

Status

Anmerkung

Wer ist fur die Dokumentenlenkung verantwortlich?

Wer ist flr den Datenschutz zustandig?

Wer ist fur die Datensicherheit zustandig?

Wer ist fur die Archivierung von Daten zustandig?

Wer ist fur die Beschaffung der Hardware zustandig?

Wer ist fur die Beschaffung der Hardware fiir Prifmittel zustandig?

Wer ist fur die Validierung der Hardware zustandig?

Wer ist fir die Validierung der Hardware fir Prifmittel zustandig?

Wer ist fur die Beschaffung der Software zustandig?

Wer ist fur die Beschaffung der Software fiir Prifmittel zustandig?

Wer ist fur die Validierung der Software zustandig?

Wer ist fur die Validierung der Software fir Priifmittel zustandig?

Wer ist fur die Erstellung von Office-Dokumenten (Excel, Access,...) und deren
Validierung zustandig?

Wer ist fur die Regelung des externen Zugriffes zustandig?

Wer ist fir Homepage, Werbeauftritte und Social Media Auftritte verantwortlich?
Wer ist fir die IT-Ausbildung der Userlnnen verantwortlich?

Wer ist fir die Zugriffsberechtigungen zustandig?

Wer ist fur die Erflllung des Datenschutzgesetzes verantwortlich?

Wer ist fur das Lizenzmanagement zustandig?

IT-Einbindung

Thema Geregelt in

Status

Anmerkung

Ist die IT in das QM-System eingebunden?

Ist die IT in die QM-Schulungen eingebunden?

Ist die IT im Managementreview prasent?

Ist die IT Teil der internen Audits?

Gibt es fir die IT-Agenden Risikobewertungen und Notfallsplane
Gibt es in der IT Schliisselpositionen

Externe Dienstleister & externer Zugriff

Thema Geregelt in

Status

Anmerkung

Wie ist die Einbindung externer Dienstleister geregelt?

Wie ist die Einbindung von Sub-Netzwerken geregelt?

Wie ist die Einbindung innerhalb einer IT-Organisation geregelt?
Wie ist der externe Zugriff von Eigenpersonal geregelt?

Wie ist der externe Zugriff von Kunden geregelt?

Wie ist die Verwendung von ausgelagerter HW & SW geregelt?
Wie ist die Verwendung von Cloud-Plattformen geregelt?

Dokumentenlenkung

Thema Geregelt in

Status

Anmerkung

Wie ist die Freigabe fiir Dokumente bzw. Informationen geregelt?
Wie ist die Verfligbarkeit fir Userlnnen garantiert?

Wie ist die Verfugbarkeit fir Userlnnen extern garantiert?

Wie ist die Aktualitat von Dokumenten garantiert?

Wie ist die Archivierung von Dokumenten geregelt?

Wie wird das Changemanagement an die Userlnnen gebracht?

Datenschutz

Thema Geregelt in

Status

Anmerkung

Ist der Virenschutz geregelt?

Ist die Anbindung an das Netz geregelt? (Firewall, DMZ,...)
Ist die Verwendung von Privatgeraten geregelt?

Ist der Zugriff auf die Daten geregelt?

Ist die Vertraulichkeit von Daten geregelt?

Ist die Umsetzung der DSGVO geregelt?

Ist die Schulung der Userlnnen tber Datenschutz geregelt?

Datensicherheit / Datensicherung

Thema Geregelt in

Status

Anmerkung

Ist die Userlnnen-Verwaltung geregelt?
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Ist die Userlnnen-Anmeldung geregelt?

Ist die Verwendung von mobilen Datentragern bzw. Endgeraten geregelt?
Ist die Datensicherung geregelt?

Sind die Backups der lokalen Daten bzw. der Offlinedaten (PM) geregelt?
Sind die Restoreversuche geregelt?

Ist sichergestellt, dass alle notwendigen Daten gesichert werden?

Ist sicher gestellt, dass die Userlnnen ihre Daten so speichern, dass sie auch durch die
Backups erfasst werden?

Ist die Verflgbarkeit der Backupmedien gewahrleistet?

Entspricht die Backup-Strategie dem Stand der Technik?

Ist die Responsezeit entsprechend gewahrleistet?

Erfllt ein externer Anbieter alle Anforderungen?

Ist die Archivierung und Loschung von Daten geregelt?

M
METRAS

Beschaffung

Thema Geregelt in Status Anmerkung
Ist die Beschaffung von HW geregelt?

Ist die Beschaffung von SW geregelt?

Ist die Beschaffung von PM-SW und PM-HW geregelt?

Ist die Inventarfiihrung von HW und SW geregelt?

Ist eine aktuelle Systemdarstellung des Netzwerkes vorhanden?

Ist die Zutrittsbeschrankung geregelt?

SW & Wartung

Thema Geregelt in Status Anmerkung
Ist die Freigabe von SW geregelt?

Ist die Durchfiihrung von Updates geregelt?

Server, BS, Programme, Virensignaturen, Firmware, ...

Ist die Validierung der SW & deren Updates geregelt?

Ist die Erstellung, Absicherung und Validierung von selbsterstellter SW geregelt

(LIMS, Excel, ...)

Erfullt das extern entwickelte LIMS alle Anforderungen der Norm?

Ist die Parametrisierung von SW (LIMS) geregelt?

Ist die Riickverfolgbarkeit von Datenanderungen gewahrleistet?

Ist die Erfassung und Manipulation von Mediendaten geregelt?

Userinnen

Thema Geregelt in Status Anmerkung
Sind die Berechtigungen der Userlnnen geregelt?

Ist gewadhrleistet, dass die Userlnnen liber Datenschutz und Datensicherung aktuell

informiert sind?

Ist gewahrleistet, dass die Fahigkeiten der Userlnnen ausreichen, um einen sicheren

Umgang mit der IT zu ermoglichen?

Wie wird das Feedback der Userlnnen erfasst?

Wird die User-Experience im Managementreview berlicksichtigt?

Wie ist der Zugriff auf die IT bei kurzfristigen Mitarbeiterlnnen (Praktikantinnen,

Lehrlinge,...) geregelt?

Elektronische Ubermittlung

Thema Geregelt in Status Anmerkung

Ist die elektronische Ubermittlung von Daten geregelt?

Ist die Verwendung von elektronischen Priif- bzw. Inspektionsberichten geregelt?
Ist die Authentifizierung und Unversehrtheit von elektronischen Prif- bzw.
Inspektionsberichten geregelt?

Ist die Verwendung von elektronischen Priif- bzw. Inspektionsberichten vertraglich
mit dem Kunden geregelt?

Ist nachvollziehbar, welche Daten an den Kunden Gbermittelt wurde?

Erstellt durch: SJ
Erstellt am: 09.05.2018 170_Checkliste_ EDVimAkkreditiertenUmfeld_V01_20180509.xIsx

Freigegeben durch: WW
Freigegeben am: 09.05.2018



